INSTRUGAO NORMATIVA N° 9/2025/SEA

Dispbe sobre a gestdo de documentos digitais utilizados para a tramitagao,
armazenamento e comunicacdo de informagbes no ambito dos 6rgaos e
entidades da Administracdo Publica Estadual, com o objetivo de regulamentar
seu uso, promovendo a racionalizacdo e a preservacdo do Patrimbnio
Arquivistico Digital do Estado.

A SECRETARIA DE ESTADO DA ADMINISTRAGAO, o¢rgdo central e
normativo do Sistema Administrativo de Gestdo Documental e Publicacdo Oficial,
considerando o art. 126, 1l1,"d”, da Lei Complementar n® 741, de 12 de junho de 2019, e nos
termos da Lei n°® 9.747, de 26 de novembro de 1994, do Decreto n° 1.444, de 23 de marco
de 1988, e do Decreto n° 902, de 21 de outubro de 2020 e, ainda, conforme processo SEA
11166/2025,

RESOLVE:

Art. 1° Estabelecer diretrizes para a produgdo, organizagdo, gestao,
comunicacgao e preservacao de documentos digitais no ambito do Sistema Administrativo de
Gestdo Documental e Publicagdo Oficial (SGDPO), garantindo a conformidade com as
normas arquivisticas vigentes e com os principios da transparéncia, autenticidade,
integridade e acessibilidade da informagéo.

Art. 2° Para fins desta Instrugdo Normativa, consideram-se as seguintes
definicoes:

| — Documento: unidade de registro de informagdes, independentemente do
suporte ou formato.

Il — Documento arquivistico: aquele produzido ou recebido no curso de uma
atividade pratica, dotado de organicidade, ou seja, relacionado as fungdes e atividades da
instituicdo ou individuo que o gerou.

Il — Documento eletrénico: registro de informagdes criado, armazenado e
transmitido em meio digital, acessivel por sistemas eletrénicos.

IV — Documento nao-digital: aquele que foi originalmente produzido em suporte
fisico, como papel, filme, fita magnética, entre outros.

V — Documento digital: documento eletrénico representado por codigos binarios,
permitindo sua manipulagdo por softwares e garantindo autenticidade por meio de
tecnologias como certificagao digital.



VI — Documento nato-digital: documento gerado diretamente em ambiente
digital, sem verséo fisica anterior, garantindo sua autenticidade por sistemas eletronicos.

VIl — Documento digitalizado: representacdo digital de um documento
originalmente fisico, obtido por meio de processos como a digitalizagdo via scanner ou
equipamento similar.

VIl — Comunicacao eletrbnica: toda troca de informacdes realizada por meios
digitais, incluindo, mas nao se limitando a, e-mails institucionais, mensagens instantaneas,
videoconferéncias, sistemas eletrénicos e demais plataformas digitais utilizadas para a
comunicacgao interna e externa dos 6rgaos e entidades da Administracao Publica Estadual.

IX — Formato: estrutura fisica ou digital de um documento, determinando como
suas informacdes sdo organizadas e armazenadas.

X — Informagédo: conjunto de dados, processados ou n&o, que podem ser
utilizados para produgédo e transmissdo de conhecimento, contidos em qualquer meio,
suporte ou formato.

XI — Dado: é um elemento bruto, sem contexto ou interpretagao.

XII — Autenticagdo: processo que assegura a integridade e a origem de um
documento digital, por meio de mecanismos como assinaturas digitais e certificados
eletronicos.

Xl — Validade juridica: a validade juridica dos documentos digitalizados &
garantida mediante atendimento aos requisitos técnicos e procedimentais previstos na
legislacao vigente, assegurando integridade, autenticidade, rastreabilidade e auditabilidade,
conforme disposto no Decreto Federal 10.278/2020.

XIV — Assinatura eletrdnica: qualquer método digital utilizado para demonstrar a
concordancia de uma pessoa com um documento eletronico. Pode ser classificada em trés
niveis:

a. Assinatura eletrénica simples: aquela que permite identificar o signatario e
associar os dados eletronicos a ele, sendo admitida em transagdes de baixo
risco e em documentos que nao contenham informagdes protegidas por grau
elevado de sigilo ou sensibilidade.

b. Assinatura eletrbnica avancada: aquela que utiliza mecanismos de
autenticacdo que asseguram a autoria e a integridade do documento
eletrbnico, como autenticacdo em dois fatores, biometria, chaves
criptograficas ou outras tecnologias que oferecam grau equivalente de
segurancga.



c. Assinatura eletrénica qualificada: aquela realizada com o uso de certificado
digital emitido no ambito da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil, possuindo presungdao de veracidade quanto a autoria e
integridade dos documentos assinados, nos termos da legislagao vigente.

XV — Assinatura digital: tipo especifico de assinatura eletronica baseada em
criptografia assimétrica e certificados digitais emitidos por Autoridades Certificadoras (ACs).
Garante a identidade do signatario, a integridade do documento e a caracteristica de nao
repudio, impedindo que o signatario negue sua autoria posteriormente.

XVl — Gestdo de documentos: o conjunto de procedimentos e operacdes
técnicas referentes a producdo, classificacdo, tramitagcdo, uso, acesso, avaliacao,
preservacdo e arquivamento dos documentos, pela temporalidade necessaria,
independentemente do formato ou suporte, visando a sua eliminagéo ou recolhimento para
guarda permanente.

XVIlI — Repositorio Arquivistico Digital Confiavel (RDC-Arq): repositorio digital
que é capaz de manter integros os documentos digitais, de preserva-los e de garantir
acesso aos mesmos pelo tempo necessario.

Art. 3° Os o6rgdos setoriais e seccionais do SGDPO deverdo analisar e
identificar, entre os documentos digitais sob sua responsabilidade, aqueles que possuem
valor arquivistico, considerando sua relagdo com as fungdes institucionais, competéncias
legais e atividades desempenhadas. Esse processo deve assegurar a correta classificagao,
gestdo e preservacdo dos documentos, em conformidade com as diretrizes arquivisticas
vigentes.

Art. 4° Os documentos digitais gerados ou recebidos no exercicio das funcdes
institucionais, como e-mails institucionais, mensagens instantaneas, gravacdes de
reunides, pecas publicitarias, publicagcdes em redes sociais, videos institucionais, materiais
relacionados a cursos online, e outros equivalentes, devem ser avaliados quanto ao seu
valor arquivistico, constar do PCD e TTD, ser classificados e armazenados conforme as
normas vigentes estabelecidas pelo Orgéo Central do SGDPO.

§ 1° Os documentos digitais devem ser identificados, classificados e
armazenados, preferencialmente, em sistemas de gestdo arquivistica de documentos
digitais, garantindo autenticidade, integridade, acessibilidade e preservacgéo da informagao,
conforme o PCD e a TTD das atividades-meio e atividades-fim, conforme o caso.

§ 2° A captura, o registro e o arquivamento dos documentos digitais deverao
garantir sua autenticidade e acessibilidade, utilizando formatos abertos e preservaveis,
como PDF/A, XML ou equivalentes, conforme diretrizes de preservacao digital.

§ 3° As publicagbes realizadas em redes sociais oficiais dos 6rgaos e entidades
da Administragdo Publica Estadual devem ser capturadas e arquivadas periodicamente,
garantindo sua preservagao conforme as diretrizes de gestdo documental estabelecidas



pelo Orgdo Central do SGDPO.

§ 4° A captura, a exportacdo e o arquivamento devem considerar a preservagao
do contelido publicado, metadados, interacbes relevantes e contexto institucional,
utilizando-se tecnologias compativeis com a longevidade e autenticidade dos registros
digitais.

§ 5° Na impossibilidade de arquivar diretamente as publicagdes em redes
sociais, o registro podera ser substituido pela guarda do plano de comunicagéo
correspondente, que devera conter o planejamento estratégico, o conteudo publicado, a
data de veiculacido e demais informagdes relevantes para documentar a agao institucional.

§ 6° Os drgédos e entidades devem definir fluxos e metodologias para a
preservacado de publicagbes digitais, observando normas arquivisticas e de transparéncia,
garantindo a rastreabilidade das ag¢des institucionais.

§ 7° O monitoramento das redes sociais deve assegurar que os conteudos
sejam mantidos para preservagao e respeitem os principios de autenticidade, integridade e
acessibilidade, além de conformidade com as normativas vigentes de protecédo de dados e
comunicagao publica.

§ 8° Na auséncia de um sistema de gestao arquivistica de documentos digitais,
os documentos deverdo ser administrados pelos sistemas de negdcio responsaveis por sua
geragdo ou armazenamento, assegurando autenticidade, integridade, acessibilidade e
rastreabilidade, em conformidade com as normas arquivisticas e de preservacao digital
vigentes.

Art. 5° A gestdo dos documentos arquivisticos digitais devera assegurar os
seguintes atributos, conforme as diretrizes do e-ARQ Brasil e das normas arquivisticas
vigentes:

| — Autenticidade: garantia da autoria, origem e data de produgdo, sem
alteragdes indevidas;

II — Confiabilidade: capacidade de refletir fielmente os fatos, decisbes ou
atividades documentadas;

lIl — Fidelidade: correspondéncia exata com o conteudo e contexto da transagao
original;

IV — Acessibilidade: possibilidade de recuperacdo e utilizacdo por usuarios
autorizados, independentemente da tecnologia;

V — Identificagcdo do contexto: clareza quanto ao processo de produgéo,
remetente, destinatario, data e funcdo documental, possibilitando a reconstituicdo do
contexto de produgéo;



VI — Organicidade: relacdo organica com outros documentos produzidos no
contexto institucional, refletindo as atividades e fungdes da entidade.

Art. 6° Os documentos digitais produzidos ou recebidos no ambito da
administracdo publica devem ser classificados conforme os planos de classificacdo de
documentos e submetidos as tabelas de temporalidade, em conformidade com as normas
vigentes no ambito do SGDPO.

§1° A classificacdo dos documentos digitais deve considerar sua funcéo
administrativa, valor histérico e relevancia juridica, garantindo sua correta organizagao e
destinagéo.

§2° O prazo de guarda, eliminagdo ou preservacdo permanente dos
documentos digitais obedece as mesmas diretrizes estabelecidas para os documentos
fisicos, assegurando gestdo documental eficiente e conformidade legal.

§3° Os procedimentos de avaliagdo e destinacdo dos documentos digitais
devem estar alinhados com a legislagdo arquivistica vigente, garantindo sua autenticidade,
integridade e acessibilidade ao longo do tempo.

§4° A eliminacdo de documentos digitais deve ser precedida de autorizagdo
formal, seguindo critérios de segurancga e rastreabilidade que garantam a irreversibilidade
do processo.

§5° As ferramentas tecnolégicas utilizadas na gestdo de documentos publicos
em suporte digital devem prever mecanismos que garantam a gestdo, classificacdo e
destinacdo documental, assegurando conformidade com as normativas especificas do
orgao central do SGDPO.

Art. 7° Cabe a Diretoria do Arquivo Publico, nucleo técnico do SGDPO,
normatizar, supervisionar e orientar os agentes publicos quanto a aplicagao de ferramentas
tecnoldgicas na producao, gestao e preservagao de documentos digitais.

Art. 8° Os orgaos e entidades da Administragcdo Publica Estadual deverao
adotar padrdes abertos, interoperaveis e compativeis com os principios da preservacao
digital, assegurando a compatibilidade entre sistemas para a produgdo, armazenamento e
compartilhamento de documentos digitais, garantindo sua integridade, longevidade e
acesso continuo, com o objetivo de preservar o patriménio documental digital do Estado.

Art. 9° A seguranca da informagao deve ser garantida em todas as fases do
ciclo de vida dos documentos digitais, adotando-se medidas de prote¢cédo contra acessos
nao autorizados, perda, alteragédo ou destruicdo dos documentos.

Paragrafo unico. Compete aos 6rgaos setoriais e seccionais do SGDPO
implementar politicas de seguranga da informagéo, sob coordenacdo do 6rgdo central do
Sistema Administrativo de Ciéncia, Tecnologia e Inovacgao.



Art. 10 Os o6rgaos e entidades da Administragdo Publica Estadual devem
promover a capacitagdo continua dos agentes publicos em gestdo documental e
tecnologias da informagéo, com foco na produgdo, organizacdo, preservacado e acesso a
documentos digitais, assegurando o correto manuseio, guarda e conformidade com as
normas arquivisticas vigentes.

Art. 11 As ferramentas tecnoldgicas e sistemas informatizados utilizados na
gestdo de documentos digitais devem estar em conformidade com as normas e padroes
técnicos estabelecidos pelo nucleo técnico do SGDPO.

Art. 12 Compete ao nucleo técnico do SGDPO acompanhar e realizar auditorias
periodicas nos sistemas de gestdo documental dos 6rgaos e entidades, com o objetivo de
verificar a conformidade com esta Instrugdo Normativa e as boas praticas de gestdo
documental e preservacao digital.

Art. 13 Cabe aos 6rgaos e entidades integrantes do SGDPO estabelecer fluxos
de trabalho claros e definir as responsabilidades para a gestdo dos documentos avulsos,
garantindo sua rastreabilidade ao longo de seu ciclo de vida e assegurando a conformidade
com as normas arquivisticas vigentes.

Art. 14 Os 6rgaos devem manter um controle eficaz de acesso aos usuarios dos
sistemas informatizados utilizados para a criacdao e gerenciamento desses documentos,
garantindo monitoramento continuo e atualiza¢des regulares nos sistemas para assegurar
a integridade, a seguranca e a preservagao da informacgao.

Art. 15 As assinaturas eletrénicas utilizadas nos 6rgaos e entidades do Estado
de Santa Catarina serao classificadas nas seguintes modalidades:

| — Assinatura eletrbnica simples: utilizada para documentos de menor impacto
administrativo, que ndo envolvam sigilo ou sensibilidade juridica;

Il — Assinatura eletrbnica avancgada: utilizada para atos administrativos que
requeiram maior seguranga e identidade do assinante, conforme padrbes estabelecidos
pela autoridade certificadora do Estado;

Il — Assinatura eletrénica qualificada (ICP-Brasil): obrigatéria para documentos
que exijam fé publica, contratos, atos normativos, convénios e outros instrumentos
administrativos de alto impacto.

Paragrafo unico. A adocdo de assinaturas eletrbnicas visa garantir a
autenticidade, integridade, validade juridica e confiabilidade dos documentos digitais,
reduzindo custos operacionais e promovendo maior eficiéncia na tramitagcao de processos
administrativos.

Art. 16 As assinaturas digitais realizadas em documentos publicos por meio de
certificados emitidos pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) sao



juridicamente validas e possuem efeito legal, desde que o certificado utilizado estivesse
vigente e ativo no momento da assinatura.

§1° A expiragdo do certificado digital ndo invalida as assinaturas feitas
anteriormente em documentos publicos, pois a verificacdo da autenticidade e da
integridade do documento é baseada no periodo em que o certificado estava valido.

§2° Apods a expiragao do certificado digital, este ndo podera mais ser utilizado
para novas assinaturas em documentos publicos, sendo necessario solicitar sua renovagao
ou a emissao de um novo certificado junto a uma Autoridade Certificadora credenciada.

| — Os documentos publicos assinados eletronicamente devem utilizar métodos
de assinatura que garantam autenticidade, integridade e n&o repudio, conforme previsto na
legislagéo vigente.

Art. 17 A validagdo da assinatura eletrdnica deve ser realizada por meio de
ferramentas apropriadas, verificando a autenticidade do signatario, a integridade do
documento e a conformidade com os requisitos legais.

§1° O processo de validagdo pode incluir a conferéncia da cadeia de
certificagdo, quando aplicavel, a verificagdo da validade temporal da assinatura e a
identificagdo do método de autenticagao utilizado.

§2° As assinaturas digitais qualificadas devem ser verificadas por sistemas de
certificacdo oficiais, enquanto assinaturas avancadas e simples podem requerer
mecanismos de confirmagao adicionais, como autenticagao em duas etapas, biometria ou
registros de auditoria para garantir a autenticidade e nao repudio.

Art. 18 A exigéncia ou escolha do tipo de assinatura eletronica deve ser
compativel com a natureza e o grau de sensibilidade do documento publico a ser firmado,
devendo-se considerar:

| — Assinatura Eletrénica Simples: aplicavel a documentos que nao exigem alto
nivel de seguranga, vincula o signatario ao documento por meio de dados basicos, como
login e senha.

Il — Assinatura Eletrbnica Avancada: utilizada em documentos que requerem
maior seguranca, empregando autenticagao biométrica ou multiplas etapas de verificagao.

[l — Assinatura Eletronica Qualificada: realizada com certificado digital emitido
por Autoridade Certificadora credenciada na ICP-Brasil, garantindo maxima validade
juridica.

Art. 19 Os documentos publicos assinados eletronicamente devem ser
armazenados de forma que preservem sua integridade, autenticidade e acessibilidade por
prazo compativel com sua finalidade administrativa e legal.



§1° O armazenamento deve ocorrer em sistemas que permitam a recuperagéo
do documento assinado, assegurando mecanismos de auditoria e rastreabilidade.

§2° Os documentos assinados digitalmente devem ser vinculados a métodos de
preservacao digital que garantam sua longevidade, impedindo alteragbes nao autorizadas.

Art. 20 Em casos de comprometimento do certificado digital, erro ou indicios de
fraude, a revogacao da assinatura eletrénica pode ser solicitada por meio dos canais
oficiais das Autoridades Certificadoras ou 6rgados competentes.

§1° Os documentos publicos assinados eletronicamente devem estar sujeitos a
auditorias periodicas para verificar conformidade com as normas de integridade e
autenticidade.

§ 2° As contestagdes ou revogacbes de assinaturas eletrénicas devem ser
realizadas conforme os procedimentos previstos nos regulamentos do 6rgao responsavel
pela administracdo do sistema assinador, assegurando a rastreabilidade, autenticidade e
conformidade com as normas vigentes.

Art. 21 Os 6rgaos setoriais e seccionais do SGDPO que pretendam contratar ou
implementar ferramentas tecnoldgicas para a gestdo de informacdes e documentos
publicos devem submeter previamente suas propostas ao 6rgdo central do Sistema
Administrativo para analise e validagéo.

§1° A avaliagao do 6rgao central abrangera, entre outros aspectos:

| — Adequacdo aos requisitos de classificagdo e temporalidade documental
estabelecidos pelas normativas vigentes;

I — Capacidade de preservacado, autenticidade e acessibilidade dos
documentos digitais ao longo do tempo;

Il — Compatibilidade com normas e padrées de interoperabilidade adotados
pela administracéo publica;

IV — Seguranca e rastreabilidade das informacgbes registradas na ferramenta
tecnoldgica;

V — Conformidade com diretrizes arquivisticas e legais aplicaveis a gestéo
documental.

§2° Somente apds a validagdo do érgao central podera ser formalizada a
contratagcdo ou a implantacdo da ferramenta tecnoldgica, assegurando a uniformidade,

eficiéncia e seguranga na gestdo documental publica.

§3° Na especificagao tecnoldgica da contratacdo, devem ser definidos os



requisitos minimos de projeto e implementacéo, de acordo com as diretrizes estabelecidas
no processo de gestdo documental, assegurando conformidade, eficiéncia e seguranga na
administracdo dos documentos publicos, conforme diretrizes estabelecidas pelo érgao
central do SGDPO.

Art. 22 — Os documentos emitidos por érgaos publicos, cuja autenticidade possa
ser verificada por meio de codigo de validacao digital, serdo considerados auténticos para
todos os efeitos legais.

§1° A validacdo da autenticidade do documento devera ser realizada pelo
agente publico responsavel, quando este ndo for o emissor do documento.

§2° Caso o documento tenha sido recebido como cépia, sua validagdo devera
indicar se trata-se de copia autenticada administrativamente ou cépia simples, conforme as
normativas vigentes.

§3° O sistema de tramitacdo desses documentos devera garantir sua
integridade, rastreabilidade e confiabilidade, em conformidade com o Decreto Federal n°
10.278/2020 e demais normativas aplicaveis.

Art. 23 A gestdo de documentos publicos digitais deve garantir o equilibrio entre
transparéncia e protecao de dados pessoais, observando os dispositivos da Lei de Acesso
a Informacao (LAIl) e da Lei Geral de Protecao de Dados Pessoais (LGPD).

§1° O acesso aos documentos digitais sera regulado conforme seu grau de
sigilo, observando-se as seguintes classificagcbes:

| — Publico: documento acessivel a qualquer cidadado, conforme principio da
transparéncia.

Il — Restrito: documento de acesso condicionado, limitado a agentes publicos
autorizados ou a partes interessadas.

Il — Sigiloso: documento protegido por restricdes legais, cujo acesso depende
de justificativa especifica e cumprimento de requisitos normativos.

§2° Os orgéos publicos deverdo implementar controles de acesso, garantindo
que somente usuarios autorizados possam visualizar, editar ou excluir documentos
sensiveis, assegurando mecanismos de autenticagdo e rastreabilidade.

§3° No tratamento de dados pessoais em documentos digitais, devem ser
aplicadas as diretrizes da LGPD, garantindo:

| — Finalidade especifica e legitima para coleta e armazenamento dos
dados.



Il — Adogcdo de medidas técnicas e administrativas para a protecdo contra
acessos nao autorizados.

Il — Garantia de direitos dos titulares dos dados, incluindo acesso, retificagdo e
eliminagao conforme legislagao.

§4° A divulgacdo de documentos publicos digitais que contenham dados
pessoais deve ser precedida de analise sobre a necessidade de anonimiza-los ou restringir
seu acesso, conforme previsto na LGPD e na LAl

§5° Os sistemas utilizados na gestdo de documentos digitais devem prever
mecanismos de seguranca digital, incluindo autenticagdo de usuarios, controle de
permissdes, registro de acessos e prote¢céo contra violagdes.

Art. 24 Esta Instrugdo Normativa entrard em vigor na data de sua publicacgéo,
ficando revogada a Instrugdo Normativa SEA n° 10/2006.

VANIO BOING
Secretario de Estado da Administracao

RODRIGO FERNANDO BEIRAO
Diretor do Arquivo Publico



